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THIRD OFESET
STRATEGY

DET AMERIKANSKA
FORSVARSINNOVATIONSINITIATIVET
— DRIVKRAFTER, INRIKTNING OCH
KONSEKVENSER

USA har nyligen sj6satt en ny strategi for att vidmakthalla sin
militartekniska dominans pa global niva. Det ar tredje gangen
i historien som USA lanserar en sadan strategi.

Om detta initiativ blir tillnarmelsevis sa inflytelserikt som de
tva tidigare kommer det att fa genomgripande konsekvenser
for det framtida slagfaltet och balansen in den globala saker-
hetspolitiska utvecklingen.




SAMMANFATTNING

| syfte att sakra sin militartekniska dominans pa global niva
har USA sjosatt en s.k. tredje offsetstrategi som benamns
Forsvarsinnovationsinitiativet. Drivkrafterna for detta in-
itiativ utgors av vaxande regionala teknikdrivna hotbilder
(A2AD), tilltagande stormaktsrivalitet men dven nya moj-
ligheter genom en exponentiell kommersiell teknologiut-
veckling.

Det sker under en teknologisk brytningstid pa vdg mot den
fiarde industriella revolutionen. Till stora delar handlar initi-
ativet darfor om att bejaka och integrera teknologiutveck-
lingen inom den kommersiella sektorn.

Den centrala fragan ar om Forsvarsinnovationsinitiativet bi-
drar till att USA pa allvar tar nésta kliv bortom nétverksba-

serat forsvar mot vad vice férsvarsminister Robert O Work
har kallat the Robotic Age. Som en réd trad genom hela in-
itiativet foljer att samarbetet mellan manniska och maskin
baserat pa artificiell intelligens och autonoma system kom-
mer att vara ett centralt tema for framtiden.

Medlen och strukturerna for initiativet &r relativt begrénsa-
de. Men Fdrsvarsinnovationsinitiativet kommer sannolikt
att paverka USA:s relation till-, och synen pa, dess alliera-
de och partners. Det finns darfor all anledning for dessa att
folja detta initiativ noggrant. Ett land som Sverige med en
relativt stark och innovativ industriell bas borde ha forma-
gan att attrahera ett visst amerikanskt intresse i dessa sam-
manhang.




AMERICA DOES NOT BELIEVE
IN SENDING OUR TROOPS
INTO A FAIR FIGHT '

INLEDNING

I vad som har beskrivits som det viktigaste talet av en amerikansk for-
svarsminister pa aratal presenterade USA:s forre forsvarsminister Chuck
Hagel den 15 november 2014 en ansats till en strategi for att bibehalla
USAs militartekniska dominans pa global niva.2 Pentagon avsag att sjo-
satta en tredje offsetstrategi, som senare skulle bendmnas forsvarsinn-
ovationsinitiativet, (Third offset strategy/Defense Innovation Initiative)
for att framja detta syfte. 3

Efter 14 ar av fokus pa markbaserade stabiliseringsoperationer i Irak och
Afghanistan behévde USA, enligt Hagel, lagga o6kad kraft pa den lang-
siktiga militartekniska utvecklingen. Det framsta skalet for detta var att
Kina och Ryssland utvecklat teknikintensiva militardoktriner - framfo-
rallt inom sjo- och luftarenorna - som hindrar amerikanskt militart till-
trade till omraden som t.ex. Sydkinesiska sjon och Norddstra Europa
(Anti-Access Area Denial, A2AD; se nedan #). USA investerar fyra ganger
mer pa forsvaret an Kina och atta ganger sa mycket som Ryssland. Men
Hagel framholl att de regionala utmaningarna mot USAs globala milité-
ra dominans var stadda i mycket snabb forandring.

Forsvarsinnovationsinitiativet befinner sig annu i sin linda och omges
alltjamt av manga fragetecken. Denna rapport syftar likval till att ge
en initial Gverblick 6ver dess drivkrafter, inriktning och struktur. Avslut-
ningsvis resonerar rapporten kring vilka méjligheter och utmaningar
det kan medfora for USA samt dess allierade och partners.

BAKGRUND

USA har lanserat tre militdra offsetstrategier inom loppet av lite mer
an ett halvt sekel. Den forsta offsetstrategin presenterades pa tidigt
1950-tal och syftade da till att kompensera NATO:s konventionella un-
derldagsenhet gentemot Sovjetunionen genom en 6kad fokusering och
teknikutveckling pa taktiska karnvapen. Dessa teknikframsteg pa det
nukledra omradet starkte USAs férmaga till avskrackning och kunde se-
nare dven medge sankta amerikanska forsvarsanslag.

Det skedde dock till priset av en betydande karnvapenkapprustning
March 2014

Anti-Access Area Denial, A2AD
Utvecklingen pa Hughes Reef i Syd-
ostkinesiska sjon har accelererat
diskussionen om det som kallas ATV
Anti access/Area denial (A2/AD). ¥ “N
A2/AD brukar beskrivas som for- ‘J»c';”gml
magan att forsvara eller forhindra R ceructurs
en aktor att fa operativt tilltrade
till ett viktigt omrade. Metoden &r
inte uteslutande militar, men fram-
forallt har fler aktorer utvecklat en
langrackviddig precisionsbekamp-
ningsformaga, formagan att sla
mot sjomal samt avancerat luftfor-
svar vilket forandrat balansen.

samt en mycket hog sdkerhetspolitisk anspanningsniva som USA sena-
re stravade efter att komma bort ifran. Den forsta militdra offsetstrate-
gin ansags vara relevant for de militarstrategiska behov som USA iden-
tifierat under narmare 30 ar.

Den andra offsetstrategin sj0sattes i borjan av 1970-talet. Sovjetu-
nionen hade da utvecklat en potent strategisk kdarnvapenarsenal. Det
innebar de facto att anvandandet av taktiska kdrnvapen pa slagfaltet
kunde eskalera en konflikt till ett totalt kdarnvapenkrig som riskerade att
utpldna alla parter. Det ansags darfor att de taktiska kdrnvapnen till sto-
ra delar forlorat sin militdra relevans pa grund av att det helt enkelt var
for riskfyllt att anvanda dem.

Végvalet for den andra offsetstrategin lag mellan att vidareutveckla
neutronbomber eller att forbéttra de konventionella stridskrafternas
operativa effekt genom 6kad precisionsférmaga och hogre slagkraft. *
USA valde den senare vdgen genom att ta fasta pa de teknikframsteg
som agt rum inom bl.a. GPS, sensorer och rymdbaserade system for
att utveckla formagan till precisionsbekdmpning, smygteknik (stealth)
och lagesinformation via sensorer. AWACS, B-2, F-117, Global Hawk och
Predator &r nagra av de mer framtraddande plattformar som emanerade
fran den andra militéra offsetstrategin.

Efter det kalla krigets slut vidareutvecklades de nya systemen och
plattformarna till en sammanhallen militardoktrin i form av natverks-
baserad krigféring (Network-Centric Warfare). Ytterst syftade doktrinen
till att etablera system i samverkan inom alla vapengrenar. Manga av
dessa teknikframsteg manifesterades under USA:s krig mot Irak 1991
och 2003. Resultaten fran den andra offsetstrategin ansags relevanta
i ndrmare 40 ar. Bade den forsta och andra offsetstrategin har gatt ner
i de amerikanska historieb6ckerna som framgangsrika och vidsynta
initiativ for att sdkra USAs militdrtekniska- och i sin forlangning dven
geopolitiska dominans. Men genom digitaliseringen och den snabba
teknologiska utvecklingen under det senaste artiondet samt en tillta-
gande stormaktsrivalitet anser sig USA nu i behov av en tredje militar
offsetstrategi.
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USA - NYA UTMANINGAR FOR USA:S MILITARSTRATEGISKA

MALSATTNINGAR

Behovet av en ny offsetstrategi ar ytterst ett uttryck for
USA:s hoga militarstrategiska ambitioner. USA:s malsatt-
ning ar att skydda den amerikanska kontinenten, kunna
bedriva uthalliga anti-terroristoperationer samt avskracka
fran aggression i olika delar av varlden genom framskjut-
na baser och aktiv diplomati. USA har genom multinatio-
nella eller bilaterala avtal ett direkt dtagande att militart
forsvara ca en fjardedel av vérldens ungefar 200 lander.
Om avskrackningen misslyckas ska USA kunna besegra en
regional motstandare och samtidigt vidmakthalla trovar-
dig avskrackning i andra delar av vdrlden.” Férutsattningar
for dessa malsattningar har byggts pa att USAs formaga
till maktprojektion (power projection) i allt vasentligt varit
ohotad under de senaste artiondena.

Men den militartekniska utvecklingen dar fjarrstrids-
vapen och autonoma system star i centrum innebar att
de framskjutna flyg-, marin- och armébaser som USA har
i varlden blir allt mer sarbara. USA har ndrmare 200 000
soldater baserade utomlands i ett 100-tal lander. Dessa

baser understdds i sin tur av omfattande infrastruktur och
logistiksystem som ocksa kan angripas pa avstand utan att
anfallaren behover sétta in markstridsférband och utsatta
sina soldater fér omedelbara risker. Aven hangarfartygs-
grupper och ytstridsfartyg ar i allt hégre omfattning sarba-
ra for dessa vapen. Det reducerar USAs militér-strategiska
handlingsutrymme och minskar férmagan till trovérdig
avskrackning for att vidmakthdlla den sakerhetspolitiska
balansen i centrala regioner sa som Sydkinesiska sjon och
Ostersjdomradet. | sin férlangning kan USA darfér f3 svart
att uppratthalla fortroende for sdkerhetsgarantier till sina
allierade. Detta minskar givetvis USA internationella infly-
tande och majligheterna att forma den sdkerhetspolitiska
utvecklingen pa global niva.

Det ar i forsta hand Kina och i andra hand Ryssland som
star i centrum for de strategiska utmaningar som USA iden-
tifierat for forsvarsinnovationsinitiativet.® For narvarande
ar detta starkt kopplat till bada dessa landers férmaga till
Anti-Access Area Denial. Detta ar givetvis inte ett nytt fe-
nomen som plotsligt seglat upp under bar himmel inom
det militdrstrategiska tankandet. Tillgdngligheten till ope-
rationsomraden och férmagan att effektivt kunna verka i
dessa omraden har varit foremal for militara 6vervaganden
under arhundraden. ° Men bade Kina och Ryssland har ge-
nom ny teknikutveckling och nya operationskoncept starkt
férmagan att fusionera data och lagesbilder samt forbattrat
precisionsformaga och rackvidder i deras fjarrstridssystem,
undervattensférmagor och autonoma system.
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KINA

Kinas forsvarsutgifter har 6kat med ca 10 procent arligen
under de senaste artiondena och de ekonomiska tillvaxtta-
len ar vasentligt hdgre @n de amerikanska. Det innebadr att
den kinesiska ekonomin sa smaningom kommer bli storre
an den amerikanska samt att den militdra balansen mel-
lan landerna ar stadd i forandring. Kina har dven utvecklat
en militardoktrin som ar starkt fokuserad pa A2AD. Bland

RYSSLAND

annat har kineserna sjdlva utvecklat ett 10-tal olika typer
av medelréckviddiga missiler under det senaste artiondet.
Men landet har dven starkt sin underrattelse- och lagesbild-
sformaga genom omfattande investeringar i sensorer och
langrackviddiga radarsystem. Vidare har Kina forbattrat sin
undervattensférmaga genom att vidareutveckla sina die-
selelektriska ubatar, autonoma undervattenssystem samt
aven vissa rymdbaserade system som kan hota de ameri-
kanska satelliterna.

Kinas militdra upprustning gér de amerikanska baserna
i Stillahavsomradet vasentligt mer sarbara. Baserna kan
givetvis forstarkas genom battre fortifikation, underjords-
anldggningar och olika former av regionala missilforsvar.
Men detta ar mycket kostsamma atgarder och staller hdga
krav pa en vidmakthallen skyddsférmaga. Vidare tvingar
det USA att fortsatt avsatta kostsamma personella resurser
utomlands.

Ryssland har bedrivit en omfattande modernisering av de
Vapnade Styrkorna och o6kat forsvarsanslagen med nar-
mare 230 procent det senaste artiondet. Fram till 2020 ska
landet ha investerat ndrmare 700 md dollar i materiel férny-
else. Ryssland har givetvis inte samma militéra styrka och
inflytande som forna Sovjetunionen.

De demografiska, ekonomiska och politiska svagheterna
gor att Ryssland inte kan utgdra en strategisk motstandare
till NATO eller vastvarlden i dess helhet. NATO har dven en
konventionell och militar 6verlagsenhet som vida Gver-
stiger Ryssland. Men Ryssland har genom angreppen pa
Georgien och Ukraina visat sig ha en lag troskel for militar
valdsanvandning. | sitt ndromrade ar Ryssland militart dver-

—

lagsen alla sina grannlander i Europa. Ett antal krigsspel
som genomforts i ndrtid har ocksa visat pa tydliga brister i
NATO:s féormaga att pa ett trovardigt satt kunna forsvara de
baltiska landerna.™

Ryssland har gjort omfattande investeringar i telekrig, fjarr-
stridsvapen, sjomalsrobotar och luftférsvar bl.a. i form av
Iskandersystemet, sjomalssystemet SSC-5 och luftvarnsbat-
teriet S-400 som &r baserade i Kaliningrad. "' | Ukraina har
det ryska agerandet praglats av hogt stridstempo, automa-
tiserade ndtverk av system, cyberangrepp och anvédndning-
en av hogintensiv elektromagnetisk krigforing.'

Ryssland har dven visat prov pa strategisk anpassningsfor-
maga for sitt allt mer konfrontativa férhallningssatt till vast.
Till trots sina begransade resurser har landet utvecklat en
relativt effektiv politisk och militér strategi som identifierar
svagheten i NATO:s artikel fem vilken ligger i granslandet
mellan den totala freden och det totala kriget. Denna stra-
tegi innefattar en lang rad komponenter sasom t.ex. hy-
bridkrigféring men aven implicit kdrnvapenutpressning. |
forevandning att skydda ryska medborgare och vdarna om
priviligierade nationella intressen kan Ryssland anvanda
propaganda, informationsoperationer, cyberangrepp, spe-
cialférband och irreguljér krigforing.

-




FORSVARSINNOVATIONSINITIATIVETS INRIKTNING OCH STRUKTUR

FOKUS PA DEN KOMMERSIELLA
MARKNADEN

Till skillnad fran de tva tidigare
offsetstrategierna ligger forsvarsinn-
ovationsinitiativets inriktning fram-
forallt pa att tillvarata den starka
teknikutveckling som finns inom den
kommersiella sektorn i USA. Huvud-

delen av de teknologiframsteg som
byggt upp den kommersiella IT-sek-
torn harstammar faktiskt fran militara
forsknings- och utvecklingsprojekt.
Det handlar om banbrytande innova-
tioner s& som t.ex. mikrochips, radar,
mobiltelefoni, GPS och internet. De
statliga satsningar pa forskning och
utveckling var dubbelt sa stora som
satsningarna inom den kommersiella
sektorn pa 1960-talet i USA. Numera
ar siffrorna dock mer @n det omvanda
da den kommersiella sektorn satsar
mer an tre ganger sa mycket som den
amerikanska staten pa forskning och
utveckling. Den starka expansionen

PRIORITERADE TEKNIKOMRADEN

Forsvarsinnovationsinitiativet stravar
framforallt efter att integrera och vida-
reutveckla nedanstdende teknikomra-
den for militdra syften:™

- Robotik

» Big Data

+ Autonoma system

« 3D-skrivare

- Nanoteknologi

Den gemensamma namnaren for
alla dessa omraden &r att det ar den
kommersiella snarare an den militara
sektorn leder teknikutvecklingen. De
flesta av de féretag som ar verksamma
inom dessa omraden &r inte forsvars-
foretag i traditionell bemarkelse och
saknar ofta intresse for den ameri-

kanska forsvarsmarkanden. Forsvars-
marknaden anses ha for ldaga margi-
naler, for langa ledtider och for hoga
trosklar for att vara attraktiv for dessa
foretag. Vidare @r denna sektor starkt
politiserad och darfér komplicerad
och svarfoérutsagbar.

| syfte att ta vara pa den starka inn-
ovationskraften i den kommersiella
sektorn har Pentagon nyligen 6ppnat
ett samverkanskontor (Defense Inn-
ovation Unit-Experimental, DIU-x) i
Silicon Valley. Kontoret bestar fornar-
varande av ett 15-tal personer med en
budget pa ca 5 miljoner dollar per ar.
Samverkanskontoret ska attrahera fler
foretag till forsvarsmarkanden samt
identifiera kommande banbrytande
teknikframsteg inom denna sektor.

Vid sidan av samverkanskontoret har
Pentagon dven inrattat ett forsvar-
sinnovationsrad (Defense Innovation
Board) bestdende av 12 framgangs-
rika entreprendrer inom [T-sektorn
som ska ge vagledning betrdffande
kommersiell teknologiutveckling och

av kommersiell forskning och utveck-
ling &@r en rorelse som den amerikan-
ska staten vare sig vill eller kan stop-
pa. Globaliseringen, privatiseringen,
kommersialiseringen och acceleratio-
nen av innovation och teknologier har
till stora delar tvédrt om stott det ame-
rikanska ledarskapet i varlden.

Accelerationen av teknikspridning
medfér dock samtidigt utmaningar
for USA. Teknologier som USA tidigare
hade monopol pa finns nu tillgéngliga
over hela varlden till allt lagre priser
genom den starka kommersialisering-
en.

affarsmodeller. Radet leds av Eric Sch-
midt som tidigare varit verkstallande
direktor for Google.'

Forsvarsinnovationsinitiativet har
dock en vasentligt bredare ansats an
en ensidig fokusering pa spinn-in fran
den kommersiella sektorn. Tekniken
maste sdttas i ett sammanhang och
inga i det ekosystem av olika kompo-
nenter som tillsammans ger USA dess
militartekniska dominans.

Detta har dven patalats av vice for-
svarsminister Robert Work som fram-
hallit att “Technology alone is never
- never the final answer”'® Den sam-
manlagda amerikanska militara styr-
kan ligger ytterst i en kombination
av en effektiv industriell bas med en
hog innovationsniva inom prioritera-
de teknologiomraden, ett rationellt
upphandlingssystem samt erfarna
operatorer med krigserfarenhet. Om
forsvarsinitiativet ska bli framgangs-
rikt maste det med andra ord &dven
svara upp mot de langsiktiga militéra
behoven som USA identifierat."”



PENTAGONS LANGSIKTIGA MILITARA FORSKNING-
OCH UTVECKLINGSPLAN - LRRDP
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Forsvarsinnovationsinitiativet

P

for-

forskning- och utvecklingsplan (Long
Range Research and Development
Plan, LRRDP).'® Forskningsplanen byg-
ger pa ett 15-ars perspektiv fram till
2030.

Som en konsekvens av LRRDP sjo-
sattes fem arbetsgrupper i Pentagon
som - i samverkan med foretag och
akademin - gavs i uppdrag att belysa
framtida teknologier med hég mar-
ginalnytta som kan sdkra amerikansk
militar dominans inom:

«Rymd

» Undervatten

« Flyg- och angreppsférmaga

« Luft- och missilforsvar

- Teknologidrivna utmaningar

gicks darfor av att Frank Kendall som

ar chef for avdelningen Acquisition,
Technology and Logistics vid Pen-
tagon i oktober 2014 presenterade
militara

myndighetens langsiktiga
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Det uttalade malet i LRRDP &r att
identifiera teknologier fran den kom-
mersiella sektorn som kan tillampas
pa nya satt inom forsvarsomradet.
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Alternativt att identifiera kommande
teknologier med mycket snabb ut-
vecklingskurva som kan anvandas for
militéra syften. Syftet &r att identifiera
teknologiska framsteg som kan om-
formas till konkreta utvecklingspro-
gram inom fem till 10 ar.” Det handlar
med andra ord i manga fall om relativt
mogna teknologier som i flera fall re-
dan tillampas i den kommersiella sek-
torn.

Forsvarsinnovationsinitiativet  har
inte en egen budgetram i den ame-
rikanska forsvarsbudgeten. Istdllet
ingdr initiativet i de narmare 71 md
dollar, av en totalbudget pa ca 585 md
dollar, som avsatts for militar forsk-
ning och utveckling. Malet ar dock
att avsatta ca 18 md dollar under de
narmaste sex aren for teknologier som
ar direkt kopplade till férsvarsinnova-
tionsinitiativet.’
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TRANSFORMATION MOT GLOBAL SURVEILLANCE AND STRIKE CONCEPT?

Det ar tydligt att det framst &r transformationen av de
bla stridskrafterna d.v.s. marinen och flygvapnet som star
i centrum for LRRDP. | syfte att minska sarbarheten fran
A2AD-utmaningen for plattformar och system som finns
inom dessa vapengrenar kommer 6kad fokus att laggas pa
att vidareutveckla autonoma system men aven forbattrad
rackvidd och undervattensférmaga.

Inom marinen kommer sannolikt ett antal olika plattformar
att paverkas. Forsvarsminister Ash Carter beslét nyligen
t.ex. att upphandlingen av Littoral Combat Ship (fregatt)
ska reduceras fran 52 till 40 stycken bl.a. med héanvisning
till att dessa plattformar ar sarbara for A2AD-hotet. Men
aven hangarfartygens vérde for maktprojicering utmanas
av deras sarbarhet for fjarrstridsvapen och allt fler férespra-
kar att USA istallet bor ldgga storre kraft pa langrackviddiga
attack- och bombflygplan samt drénare. Det kommer dock
att stallas vasentligt hogre krav pa drivmedelseffektivitet
speciellt i ljuset av att lufttankningsflygplan ar mycket sar-
bara for angrepp. Men det medfor ocksa krav pa innovation
inom omraden sa som aerodynamik, vikt och bréanslekon-
sumtion samt minskad akustik, radiofrekvens och utslapp.

Det bor noteras att cyberarena inte uttryckligen ndmns i
LRRDP. Cyber ingdr istéllet i grupperingen teknologidriva
utmaningar. | relation till den starka dominans som USA har
i de traditionella arenorna luft- mark- och sjo ar utmaning-
arna vasentligt hogre inom cyberarenan. P detta omrade
kommer samarbetet med USAs vérldsledande [T-industri
att vara helt avgérande. Inom cyberarenan kommer fokus

sannolikt att ligga pa att utveckla formagan till angreppsi-
dentifikation, systemsdkerhet och biometrisk identifikation
genom t.ex. fingeravtryck. Genom att tydligare kunna iso-
lera den eller de som utfér cyberangrepp kommer det na-
turligtvis att vara enklare hindra en férévare. Avskrackning
genom aktivt cyberférsvar underlattas ocksa kraftfullt av
att utveckla en battre férmaga till angreppsidentifikation.

Om USA har formagan att sla ut hela landers IT-system sa
kommer det sannolikt medféra att en férévare som agerar
pa uppdrag av en annan stat noggrannare maste évervaga
de risker som &r kopplade till cyberangrepp. Detta kommer
dock att stélla krav pa att vidareutveckla de folkréttsliga as-
pekterna inom denna arena sa som till exempel principer-
na om proportionalitet i angreppen och diskriminering av
oskyldiga m.m.

Flera analytiker har papekat att LRRDP visar att den ameri-
kanska forsvarsmakten kommer att ga mot en utformning
dar framskjutna baser och permanent militdr narvaro ut-
omlands spelar en mindre central roll. Den framtida malbil-
den har av vissa kallats for ett Global Survillance and Strike
Concept?' Genom en dverldagsen underrdttelse- cyber- och
fiarrstridsformaga i samverkan med autonoma system
inom alla domaner ska USA i framtiden kunna avskracka
fran aggression utan att vara lika beroende av en framskju-
ten militér narvaro i insatsomradet. Manga av dessa tankar
har utvecklats av vice forsvarsminister Robert O Work under
hans tid som chef for tankesmedjan Center for a New Ame-
rican Security.?

EFFEKTIVARE UPPHANDLINGAR - BETTER BUYING POWER

finns det dven ett behov av att effektivisera Pentagons af-
farsmodeller. Den snabba teknikutvecklingen star i kontrast
till de langa ledtider som praglar det amerikanska forsva-
rets materielférsorjning. Dessa program brukar omges av
15-20 ar av utveckling for att sedan ha en livscykel upp till
ca 50 ar i vissa fall. Framforallt ar ledtiderna fran innovation
till produktifering avsevart kortare i den kommersiella sek-
torn.

Det &r just affirsmodellerna och de langa ledtiderna som
begransar den kommersiella sektorns intresse och tilltra-
de till forsvarsmarknaden. Ett antal reformer har tidigare
sjosatts pa detta omrade med begrdansad framgang. USA
lanserade dock 2010 Better Buying Power som i olika om-
gangar arbetat for att forbattra kostnadskontrollen och
ledtiderna i det amerikanska upphandlingssystemet for
forsvarsmateriel.

Ett led i detta &r dven att till del konkurrensutsétta den in-
hemska forsvarsindustrin genom att dven ge tilltrade till
utlandska leverantérer av forsvarsmateriel framférallt inom
de delomraden som inte prioriterats av de amerikanska f6-
retagen. Vidare ar syftet att Better Buying Power 3.0 som
lanserades 2013 aven ska attrahera fler foretag fran den
kommersiella sektorn till férsvarsmarknaden.



AVVAGNINGSBESLUTEN -

ADVANCED CAPABILITY AND

DETERRENT PANEL

Forslaget att etablera ett forsvarsinnovationsinitiativ kommer ur-
sprungligen fran vice forsvarsminister Robert O Work som dven
har huvudansvaret fér implementeringen av initiativet. Han
kommer darfor att tillsammans med representanter fran de olika
vapengrenarna, underrattelseorganisationer och forsvarsforsk-
ningsmyndigheter att leda en panel (Advanced Capability and
Deterrent Panel) som ytterst kommer att gora de svara priorite-
ringarna mellan olika teknikomraden potential, kostnader samt
deras militdra nytta. Detta arbete féregas dven av en s.k. Strate-
gic Portfolio Review dar férsvarsforskningsmyndigheten DARPA
tillsammans med Defense Science Board har identifierat ett antal
militdra brister i forhallande till den langsiktiga sakerhetspolitiska
omvarldsmiljon och utvecklandet av det teknologiska landskapet.

DEN RODATRADEN -

SAMSPELET MELLAN MANNISKA-MASKIN

Som en rod trad genom hela forsvarsinnovationsinitiativet foljer
att samarbetet mellan manniska och maskin baserat pa artificiell
intelligens och autonoma system kommer att vara ett central
tema for framtiden. Utvecklingen kommer i allt hogre grad att
ga mot ett robotiserat slagfalt och i en nara framtid kommer ro-
botiserade enheter att ha férmagan att genomfora sjalvstandiga
operationer. Robert O Work identifierade nyligen i ett linjetal fem
omraden som kommer att genomsyra férsvarsinnovationsinitia-
tivet: 2

For det FORSTA behdver samarbetet mellan manniska och ma-
skin utvecklas. Detta innefattar bland annat battre beslutsstod

dar den manskliga beslutsfattaren far maskinellt stod vid beslut-
salternativgenom anvandandet av t.ex. Big Data. Samtidigt ar det
ur ett folkrattsligt perspektiv viktigt att beslut om verkanseld all-
tid sker av en manniska snarare an genom automation. Skalet ar
ytterst att en maskin aldrig kan stéllas till svars for de handlingar
som genomforts. Vidare finns det dven en risk att autonoma sys-
tem kan hackas och riktas mot de egna férbanden.

For det ANDRA kan autonoma inldrningssystem forbattra forma-
gan till tidig férvarning for att t.ex. kunna bekdampa olika former
av s.k. hybridkrigféring genom att analysera stora dataméangder.
Genom automationen kan snabbare beslut fattas &n vad som an-
nars vore manskligt mojligt.

For det TREDJE behéver mojligheterna till tekniskt understod vid
insatser i hogre grad bejakas. Det kan t.ex. innefatta exoskelett for
soldater for 6kad styrka och uthallighet vid insatser.

For det FJARDE méaste méjligheterna till assistans vid militdra an-
grepp forbattras. Detta handlar till t.ex. om att styra in svdarmar av
autonoma system mot en angripare. | takt med att de autonoma
systemen dr sammanlankande och sjalvldrande kan de dven tak-
tiskt anpassa sig sjalva under en padgdende insats till en motstand-
ares skyddsbeteende och fa stérre operativ effekt.

For det FEMTE maste natverksbaserade halvautonoma vapensys-
tem forbattra formagan att kunna verka i miljoer av intensiv elek-
tronisk krigforing och cyberangrepp. Bland annat arbetar Penta-
gon for att minska beroendet av GPS fér manga av de system och
plattformar som utvecklas eftersom GPS-systemet anses mycket
sarbart.




AVSLUTANDE REFLEKTIONER

Nar Foérsvarsinnovationsinitiativet forst presenterades i no-
vember 2014 ronte det mycket begrdansad uppmadarksamhet
bland amerikanska och utldndska sékerhets- och forsvars-
politiska kretsar. | takt med utformningen av initiativet klar-
nat och Pentagons politiska ledning aterkommande pata-
lat sitt intensionsdjup har det vackt desto storre intresse.

| dag &r forsvarsinnovationsinitiativet en av de fragor som
dominerar den forsvarspolitiska debatten i USA. Det finns
starka skal for detta. Om den tredje offsetstrategin blir till
narmelsevis sa central och inflytelserik som de tva forsta
offsetstrategierna sa kommer den att bli mattstocken for
det militartekniska tankandet pa global niva.

Den centrala fragan ar naturligtvis om Forsvarsinnovations-
initiativet bidrar till att USA pa allvar tar nasta kliv bortom
ndtverksbaserat forsvar (Network Centric Warfare) t.ex. till
vad Robert O Work har kallat the Robotic Age. En sadan
process kommer att vara evolutiondr, snarare an digital, till
sin karaktar och behdver genomfdras gradvis. Den skulle till
stora delar bygga pa ett 6kat samspel mellan ménniska och
maskin dér den senare parten far ett allt mer centralt inslag.
Men icke-desto mindre skulle det fa genomgripande konse-
kvenser for forutsattningarna for militér valdsanvandning,
det framtida slagfdltet och den globala sakerhetspolitiska
utvecklingen. Det skulle dven fa aterverkningar for USA:s
relation till-, och synen p3, dess allierade och partners.

For att forsta Forsvarsinnovationsinitiativet drivkrafter mas-
te man se det i kontrast mot den strategiska agenda som
praglades av férre férsvarsministern Robert Gates tid i Pen-
tagon 2006-2011. | sin memoarbok Duty: Memoirs of a Se-
cretary at War skriver Gates utforligt om krigen i Afghanis-
tan och Irak. Men aven om vad han kallar “sitt eget krig mot
Pentagon”. Gates framhaller att en av hans svaraste uppgif-
ter var att hela tiden pressa vapengrenarna att fokusera pa
de operativa behoven for insatserna istallet for att dgna sig
at en hogteknologisk verklighetsflykt in i framtiden.?*

Aven om Gates uttrycker frustration éver sin begransade
framgang sa rader det ingen tvekan om att de operativa
behoven for USA sag vasentligt annorlunda ut for nagra ar
sedan. Framtida teknologiutmaningar fick da gora avkall
till férman for "har och nu behov”. Det fanns starka skal for
Gates prioriteringar. Att USA kunde vinna eller atminstone
inte uppfattas forlora krigen i Irak och Afghanistan var den
enskilt viktigaste strategiska fragan for USA under denna
era. | dag ser dock hoten och riskerna annorlunda ut.

Men dven personligheter och bakgrunder spelar, atmins-
tone pa marginalen, roll som drivkrafter. Sannolikt bidrar
bade forsvarsminister Carter och vice forsvarsminister
Works bakgrunder som teknologer och férsvarsplanerare
till att engagemanget for framtida teknologier 6kat inom
den hogsta politiska ledningen pa Pentagon.

Forutsattningarna for den tredje off-set strategin - forsvar-
sinnovationsinitiativet - skiljer sig dock fran dess tva fore-

gangare i flera avseenden. Initiativet kommer darfér sanno-
likt att motas av en rad utmaningar.

For det FORSTA &r de geopolitiska utmaningarna visent-
ligt mer diversifierade @n under det kalla kriget da hotet var
monolitiskt och endast harstammade for Sovjetunionen.
Forsvarsinnovationsinitiativet ska bade matcha upp mot
Ryssland och Kinas stridskraftsutveckling. Men dven beakta
andra behov som USA kommer att ha pa det framtida slag-
faltet. Det staller hogre krav pa flexibilitet och anpassnings-
barhet i den militara teknikutvecklingen.

For det ANDRA kan inte Pentagon i samma omfattning sty-
ra den tekniska utveckling genom riktade forsknings- och
utvecklingsmedel till den férsvarsindustri som &r verksam
i USA. Forsvarsindustrin leder helt enkelt inte den tekno-
logiska utvecklingen pa samma sétt som tidigare. Den héar
gangen handlar det om att dvertyga den kommersiella
sektorn om mojligheterna som 6ppnas genom samverkan
med Pentagon. Relationer med stora féretag som Google,
Facebook och Yahoo &r dock anstrdngda efter fragor om
kryptering och 6vervakning dék upp i samband med Ed-
ward Snowdens avsléjande om National Security Agency.
Flera av dessa foretag vill ocksa expandera pa den gigantis-
ka kinesiska marknaden och fruktar att ett intimt samarbe-
te med Pentagon kan forsvara dessa ambitioner.

For det TREDJE &r den amerikanska forsvarsbudgeten re-
dan hart intecknad pa manga utgiftsomraden. Det innebér
att det - med amerikanska matt matt - inte finns speciellt
stort budgetutrymme for Férsvarsinnovationsinitiativet per
se. Om initiativet ska bli framgangsrikt maste det dven byg-
ga pa en stark férankringsprocess i Kongressen. Den fattar
de avgorande besluten om den amerikanska forsvarsbud-
geten storlek och inriktning samt dven beslut i enskilda ma-
terielupphandlingsarenden.

For det FJARDE bér det beaktas att Férsvarsinnovationsi-
nitiativet inte borjar pa ruta ett. Robotik, 3-D skrivare och
artificiell intelligens ar exempel pa relativt mogna teknik-
omraden som DARPA och de amerikanska vapengrenarna
arbetat med i drtionden.

Forsvarsinnovationsinitiativet handlar darfor till stora delar
om signalpolitik. Genom en stark politisk signal om d@ndrad
strategisk inriktning, nytt férhallningssatt till den kommer-
siella sektorns teknologier och 6ppenhet infor nya affars-
modeller avser Pentagon kunna kompensera (offset) de
vaxande strategiska utmaningarna. Genom namnet third
offset strategy signaleras det att betydande politiskt kapital
investerats i arbetet med denna process. Den amerikanska
forsvarsmakten ska bli mer framéatblickande och lagga stor-
re kraft pa de teknologidrivna utmaningarna. Det ar sanno-
likt just denna starka politiska signal som skapar intresset
men dven tyngden i initiativet.

En cynisk tolkning av detta skulle ge vid handen att det
ar latt investera politisk kapital for en utgdende adminis-



tration som inte kommer att stéllas till svars for resulta-
ten. Men det vore att forringa initiativets varde och rele-
vans. Forsvarsinnovationsinitiativet kommer sannolikt att
kvarsta och vidareutvecklas oavsett vem som vinner det
amerikanska presidentvalet i november 2016 (oaktat den
osdkerhet som rader kring de nuvarande kandidaternas
forsvarspolitiska inriktning). Skalet &r enkelt. Ekvationen
bestaende av vaxande regionala teknikdrivna hotbilder,
tilltagande stormaktsrivalitet men nya méjligheter genom
en exponentiell kommersiell teknologiutveckling gar inte
att forbise.

De grundldggande resonemangen for Forsvarsinnova-
tionsinitiativet ar helt enkelt for rationella for att for att
det ska forpassas till papperskorgen. Om USA inte tacklar
dessa utmaningar sa kommer dess stallning i den interna-
tionella politiken att utmanas. Det kommer aldrig att vara
tillrackligt att enbart fokusera pa teknik och innovation for

att hantera dessa utmaningar. Men utan att leda den mili-
tartekniska utvecklingen ar USA déomd att forlora sin roll
som den ohotade globala stormakten.

Det viktigaste ar sannolikt inte vare sig Forsvarsinnova-
tionsinitiativets nya institutioner (DIU-x, Advanced Capa-
bility and Deterrent Panel, Defense Innovation Board osv)
eller de nya budgetresurserna i sig.> Snarare handlar det
om att fokuseringen i det amerikanska strategiska tankan-
det numed 6kad kraft kanaliseras mot att sékra USA:s mili-
tartekniska dominans pa global niva. Detta sker i vad som
har kallats en teknologisk brytningstid pa vdg mot den
fiarde industriella revolutionen.?® Med den betydande tal-
angrikedom och innovationskraft som finns i det civila och
militdra amerikanska systemet - samt i kraft av att fortsatt
disponera narmare 40 procent av varldens férsvarsutgifter
- maste detta betecknas som en signifikant sékerhetspoli-
tisk signal.

KONSEKVENSER FOR ALLIERADE OCH PARTNERS

Forsvarsinnovationsinitiativet kommer som tidigare framgatt
att paverka USA:s relation till-, och synen p3, dess allierade och
partners. Férankringen for initiativet har dock hittills skett i re-
lativt blygsam omfattning. | ljuset av att initiativet lanserades
for tva ar sedan ar det inte sa 6verraskande.

Pentagon maste forst uppratta egna mekanismer for initiati-
vet och férankra det nationellt innan man vander sig till inter-
nationella partners.

Framforallt den andra offsetstrategin genomférdes i relativt
nara samverkan med USA:s allierade inom NATO. Det fanns
t.ex. speciella US-Europe working groups inom olika teknolo-
giomraden for detta syfte. Som en konsekvens av teknologi-
spridning pa global niva borde det finnas storre skal for USA
denna gang att faktiskt dven bejaka utlandsk kommersiell
teknologi i hogre omfattning. Framforallt fran allierade och
partnerldander.

USA kommer sannolikt att vilja satta sin pragel pa det sam-
arbete som sker inom NATO pa det militdrtekniska omradet.
Detta kommer forst och framst att ske inom Allied Command
Transformation (ACT) men langsiktigt &ven inom NATO:s for-
svarsplaneringsprocess (NATO Defence Planning Process ND-
DPP).

Det mest sannolika dr dock att USA kommer att granska vad
respektive land har for styrkor inom respektive teknologiom-
radet och utarbetat samarbetet pa bilateral basis. De mest
kapabla och betrodda allierade och partners kommer givetvis
att ha ett mer fruktbart samarbete dn andra pa detta omrade.

Ett land som Sverige med en relativt stark och innovativ in-
dustriell bas borde ha férmagan att attrahera ett visst ameri-
kanskt intresse i dessa sammanhang. Framforallt kan svenska
spetskompetenser inom omraden som robotik, informations-
teknologi och automation vara av intresse for USA.*” Men for
att ett sadant samarbete ska bli framgangsrikt och fértroende-
fullt maste det sattas i ett bredare perspektiv om ett fordjupat
sakerhetspolitiskt samarbete mellan Sverige och USA.
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